
 حالة أمان البريد 
الإلكتروني للعام 2020

النتائج الرئيسية على مدار الأشهر الـ 12 الماضية
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%79

%48

%31
من المؤسسات لا تقدّم تدریباً 

حول التوعیة بشكل متكرر

%53
شھدَت ارتفاعًا في

ھجمات التصیدّ 
الاحتیالي %74

من المؤسسات تعتقد أن 
كلمة المرور الضعیفة 
تشكّل خطرًا أمنیاً كبیرًا

من المؤسسات واجھَت خسارة في 
البیانات بسبب النقص في الجھوزیة 

للمرونة الإلكترونیة

من المؤسسات شھدَت ارتفاعًا في 
عملیات الاحتیال في السنة الماضیة

من المؤسسات اختبرت تعطّلاً 
جراء الھجمات

%67
من المؤسسات تأثرت ببرامج 

الفدیة الضارة في الأشھر 
الـ 12 الماضیة

من المؤسسات التي أجابت على الاستطلاع قد 
تعرّضت لھجوم انتشر من مستخدم متضرر إلى 

موظفین آخرین

%79
من المؤسسات تعتقد أن حجم تزییف ھویة 

الویب أو البرید الإلكتروني سیبقى على حالھ 
أو سیرتفع في السنة القادمة

%68
%56

%79

%48

هجمات البريد الإلكتروني والسبب وراء عدم انخفاضها

من المؤسسات تعتقد أنھ من المرجّح أو المؤكّد أن تتعرّض لھجمات 
منقولة في البرید الإلكتروني في السنة القادمة

67%62%
من المؤسسات التي أجابت على الاستطلاع شھدَت على تزاید 

عملیات الاحتیال أو بقائھا كما ھي

من المؤسسات التي أجابت على الاستطلاع اعتبرَت أن عملیات 
التصیدّ الاحتیالي بقیت كما ھي أو حتى تزایدت

62%67%
من الشركات تأثرت ببرامج الفدیة الضارة. وواجھت یومَین 

من التعطّل.

من المؤسسات التي وقعت ضحیة ھجوم منقول في 
البرید الإلكتروني:

واجھَت خسارة في البیانات

عانت من الأثر على إنتاجیة الموظفین 

شھدَت توقفاً/تعطلاً في الأعمال %25

%48

%31

6/10
في المتوسط

من المؤسسات تملك نظامًا 
أمنیاً لحمایة رسائل البرید 

الإلكتروني الداخلیة 
والصادرة:

%43
من المؤسسات لا تملك نطامًا لمراقبة أو الحمایة من 

الھجمات المنقولة في البرید الإلكتروني أو تسرّبات البیانات 
في رسائل البرید الإلكتروني الداخلیة.

%32
من المؤسسات لا تملك نطامًا لمراقبة أو الحمایة من 

الھجمات المنقولة في البرید الإلكتروني مثل البرامج الضارة 
والارتباطات الضارة في البرید الإلكتروني الصادر.

%36
من المؤسسات لا تملك نطامًا لمراقبة أو الحمایة من 

تسرّبات البیانات أو نقلھا بشكل غیر مصرّح بھ في البرید 
الإلكتروني الصادر.

%35
من المؤسسات لا تملك أداة للكشف عن أو لإزالة رسائل 

البرید الإلكتروني الضارة أو غیر المرغوب فیھا التي 
أصبحت في علبة الوارد لدى الموظفین. 

كيفية فهم الحالة بفضل التدريب حول الوعي الأمني

%74
من المؤسسات تعتقد أن كلمة 
المرور الردیئة تشكّل خطرًا

من المؤسسات تعتقد أن كلمة المرور الضعیفة تشكّل 16%
ًا ًا أمنیًا كبیر خطر

من المؤسسات تقول أن 
تسرّبات البیانات غیر 

المقصودة تشكّل خطرًا 
كبیرًا

%71

من المؤسسات تقدّم بعض التدریبات بوتیرات وتنسیقات مختلفة: %100

38% من التدریب تم تطویره داخل الشركة. 18% من المؤسسات فقط تستخدم فیدیوھات تدریبیة. 17% من المؤسسات فقط تستعین 
بجھة خارجیة واحدة لتقدیم التدریب.

من المؤسسات تقدّم التدریبات شھریاً
%37

من المؤسسات لا تقدّم التدریب 
سوى مرة واحدة كل سنة

%9
%79

من المؤسسات تعرّضت لنشاط 
ضار انتشر من موظف إلى آخر

جلسات تدریب %68
جماعیة

اختبارات عبر %49
الإنترنت

نصائح مطبوعة أو %50
مُرسلة عبر البرید 

الإلكتروني

تدریب شخصي%60

من المؤسسات تشعر بالقلق حیال ھجمات تزییف ھویة 
مجال الویب أو الموقع أو استغلال العلامة التجاریة

من المؤسسات خصصت میزانیة لوضع 
استراتیجیات بھدف حمایة العلامة التجاریة

99%

47% المدیر التنفیذي لتكنولوجیا المعلومات         41% المدیر التنفیذي الأمني لتكنولوجیا المعلومات 
41% المدیر التنفیذي المالي        14% المدیر التنفیذي التسویقي         12% قسم الشؤون القانونیة/الامتثال

من ھي الجھة 
المسؤولة عن المیزانیة؟

من المؤسسات تستخدم 
DMARC

37%

74%

76%

من المؤسسات تتوقعّ ارتفاعًا في عملیات 
تزییف ھویة الویب أو البرید الإلكتروني 

واستغلال العلامة التجاریة

%53
من المؤسسات قلقة حیال ھجمات قائمة على تزییف 

ھویة مجال البرید الإلكتروني مباشرة

$

متوسط عدد ھجمات تزییف 
ھویة الویب أو البرید الإلكتروني 
التي تكون المؤسسات على درایة 

بھا

7
%

من المؤسسات التي أجابت على 
الاستطلاع كانت على درایة 

DMARC ببروتوكول

99

هل المرونة الإلكترونية في تحسّن؟

%18
من المؤسسات ما زالت 

تخطط لتنفیذ استراتیجیة حول 
المرونة الإلكترونیة  %82

من المؤسسات التي أجابت على 
الاستطلاع تملك استراتیجیة حول 

المرونة الإلكترونیة أو تقوم 
بطرح استراتیجیة بشكل نشط

یؤدّي النقص في 
الجھوزیة للمرونة 

الإلكترونیة إلى:
%48

خسارة في البیانات 

أثر سلبي على إنتاجیة الموظفین 

تعطّل الأعمال 

%31

%25

من المؤسسات تستخدم 
Office 365 كموفر البرید 

الإلكتروني الخاص بھا

40% من المؤسسات توافق %96
 Office 365 بشدّة على أن

یقدّم أماناً على المستوى 
العالمي

73% من المؤسسات واجھَت 
انقطاعًا في خدمة 

Office 365 في الأشھر 
الـ 12 الماضیة 

78% من المؤسسات أضافت 
أو تقوم حالیاً بإضافة طبقات 

إضافیة من الاستمراریة 
والمرونة الإلكترونیة 

ما المضمّن في استراتیجیاتھا المتعلقّة بالمرونة الإلكترونیة؟

نسخ احتیاطي/استرداد البیانات   أمان الویب  68%أمان الشبكة  63%أمان البرید الإلكتروني %72 66%%69

1/2
من المؤسسات اعتمدت حمایة استغلال العلامة التجاریة في ما یتعلقّ بتزییف ھویة البرید 

الإلكتروني ومجال الموقع الإلكتروني

2/5
من المؤسسات اعتمدت اختبار الاختراق للأنظمة الأساسیة، وتقوم باختبار عملیات الاستجابة 

للحوادث بشكل منتظم

نتائج الشرق الأوسط

الولاية الجديدة: حماية العلامة التجارية عبر الإنترنت 

تنزيل 
التقرير الكامل

احصل عليه الآن

mimecast.com/state-of-email-security

* من المرجح أكثر أن يكون المدير التنفيذي المالي هو المسؤول عن الميزانية في المملكة العربية السعودية، مقارنة بالكثير من المناطق الأخرى حيث تم إجراء الاستطلاع


